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. OCHRONA STACJI ROBOCZYCH

1. BitDefender Client Professional.

BitDefender Client Professional Plus jest potgczeniem narzedzia antywirusowego,
firewalla, antyspamu oraz antyspyware w jeden, wszechstronny pakiet ochronny.
Stworzony zostal, by zaspokoi¢ potrzeby prywatnych uzytkownikoéw internetu jak i wielkie
korporacje na catym Swiecie.

Opis modutow.

Antywirus

Misjg modutu antywirusowego jest zagwarantowaé wykrycie oraz usuniecie wszystkich
wirusow w otoczeniu. BitDefender antywirus korzysta z rozbudowanych silnikow
skanujgcych uwierzytelnionych przez ICSA Labs, Virus Bulletin, Checkmark, Checkuvir i
TUV.

Firewall

Modut Firewalla chroni dane oraz Panstwa prywatnosc¢ przez filtrowanie przychodzacego
oraz wychodzacego ruchu danych, kontrolujgc pliki tymczasowe, blokujac skrypty ztosliwe
dla Panstwa komputera oraz programy typu "XXX-dialer".

AntySpam

Bardzo tatwo, BitDefender AntySpam radzi sobie z problemem jakim jest spam, wiec Ty
nie musisz.

Antyspyware

Monitor i prewencja potencjalnego zagrozenia szpiegowstwa w czasie rzeczywistym,
zanim zniszczg Twoj system. Poprzez uzywanie kompleksowej bazy danych sygnatur
spyware'owych, Wasz komputer pozostanie wolny od Spyware'u.
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. OCHRONA SERWEROW PLIKOW

2. BitDefender dla serweréw plikowych.

BitDefender dla serwerdw plikowych jest lepszym rozwigzaniem dla ochrony
serwerow plikowych, ktére sg uzywane do zaopatrywania i udostepniania informacji
wewnatrz firmy o jakiejkolwiek wielkosci. Zaprojektowany z intuicyjnym i tatwym do
nauczenia sie interfejsem, BitDefender dla Serweréw Plikowych umozliwia ciggte
monitorowanie, inteligentne uaktualnienia ochrony antywirusowej i jednolitej konfigurac;ji
polityki ochrony.

3. BitDefender dla Samby.

Samba jest aplikacjg typu open-source protokotu SMB/CIFS, ktory dostarcza
operatywnosc¢ pomiedzy Windowsem i siecig bazujgcg na *nix-ie. Jest to coraz czesciej
stosowane przez komercyjnych i panstwowoych uzytkownikéw, poniewaz jest to szybsze
(2.5 raza szybsze niz Windows 2003) i dostarcza nizsze TCO niz rozwigzania
wiasnosciowe.
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ll. OCHRONA SERWEROW POCZTY.
4. BitDefender dla MS Exchange.

BitDefender dla MS Exchange dostarcza ochrony antywirusowej gteboko zintegrowanej z
MS Exchange server. Ten produkt wciela najlepsze technologie BitDefendera by stworzy¢
w pefni czyste otoczenie Exchange.

Kluczowe cechy.

=> Skanowanie i Czyszczenie antywirusowe
Potezny engine skanujacy z BitDefendera Professional wykazujg stuprocentowg
wykrywalnos¢ wszystkich wirusoéw, ktére znajdujg sie w obiegu (Certyfikat ICSA
Labs, Checkmarku i Virus Bulletin).

=> Filtr Antyspamowy
Istniejgca AntySpamowa infrastruktura Exchange 2003 ma wptyw na ochrone
antyspamowag. W dodatku, uzywane sg wtasne technologie BitDefender. Zawiera w
sobie szes¢ roznych filtrow: Wyrazow, Biata lista, Czarna lista, Znakow, URLi i
Heurystyczny.

= Update phishing
BitDefender dla MS Exchange 2000 moze zostac tak skonfigurowany by inicjowacé
uaktualnienia poprzez specjalng formute "update announcement" z laboratoriow
BitDefendera (serwis subskrypciji).

= Szczegotowe Raporty i Statystyki
BitDefender dla Serwerdw Plikowych nadchodzi z oddzielnym modutem
raportowania, ktory dostarcza dzienne, tygodniowe lub miesieczne statystyki
organizowane kategoriami. Raport moze by¢ wygenerowany i pokazany w konsoli
administracyjnej

5. BitDefender dla Lotus Domino.

BitDefender dla Lotus Domino jest znakomitym rozwigzaniem antywirusowym, ktory
wykonuje skanowanie antywirusowe w ruchu mailowym przechodzgacym przez serwer,
podobnie jak baze plikdw.

Kluczowe cechy.

Skanowanie Antywirusowe

Skanowanie i czyszczenie antywirusowe w czasie rzeczywistym skrzynek pocztowych
serwera Lotusa Domino odbywa sie bez zwalniania jego wydajnosci. BitDefender dla
Lotusa Domino zapewnia stuprocentowg wykrywalno$¢ dla wszystkich wirusow
znajdujacych sie w obiegu (ITW) poprzez jego silnych engine'déw skanujacych,
certyfikowanych przez ICSA Labs z USA.

Intelligent Update

Umozliwia automatyczne uaktualnienia definicji wirusow, bez interwencji uzytkownika,
bezposrednio z serwerow SOFTWINU, lub z zatwierdzonych stron z mirrorami plikbw.
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6. BitDefender Antivirus & Antispam dla Linuxa i serweréw
pocztowych FreeBSD.

Rozwigzania BitDefendera dla Serweréw Mailowych dziatajg na platformach Linux oraz
FreeBSD dostarcza zawartosci bezpieczenstwa na poziomie gateway, poprzez
skanowanie wszystkich przychodzgcych i wychodzacych e-maili w poszukiwaniu zagrozen
oraz spamu.

Kluczowe cechy.
= Aktywna ochrona obwoddéw
= Mail forwarding dla serwisu dublowania i przepetnienia
= Bezposredni proces instalowania dla serwisow mailowych
= Kompatybilnos¢ i stabilnos¢é zapewniona przez certyfikat "RedHat Ready"
= Wsparcie dla wszystkich popularnych platform Linuxa i FreeBSD 4.x
=> "Update pushing" by zminimalizowa¢ okno wrazliwosci
= Najszybszy czas reakcji na najnowsze wirusy
=> Wysokiej jakosci analizy, konsultacje i serwisy

Jest to gtdwny krok w kierunku nowej generacji zestawu produktéw BitDefendera dla
serwerow mailowych. Bazujgce na wersji 1.6, BitDefendera dla Matych Przedsiebiorstw.
Nowe aspekty otoczone nowym wygladem.

Serwis BitDefendera "Update Phishing"

Klienci, ktorzy zakupig ten serwis otrzymajg najnowsze uaktualnienia, ktore "zainicjujq sie"
w ich serwerach jak tylko bedq dostepni, zamiast czekania na zaplanowane uaktualnienie,
by zminimalizowa¢ szanse zainfekowania nowym wirusem.
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IV. OCHRONA BRAM INTERNETOWYCH.
7. BitDefender dla MS ISA Servers.

BitDefender dla serweréw MS ISA oferuje ochrone antywiuroswg dla ruchu w sieci,
wigczajac ochrone dla plikow odebranych poprzez webmail. BitDefender dla Serwerow MS
ISA zintegrowany z firewallem oraz serwerem sieci cache, Microsoft ISA Server, poprzez
dwie aplikacje (ISAPI) filtruje oferujgc ochrone antywirusowg dla ruchu HTTP, FTP i FTP
poprzez HTTP.

AUTOR WERSJA DOKUMENTU STRONA
JERZY MARKIEWICZ 1.0 8210




BitDefender Produkty Arkanet s.c.

V. CENTRALNE ZARZADZANIE.

8. BitDefender Enterprise Manager.

Enterprise Manager pozwala na w petni zautomatyzowane wykonywanie zadan
(wtgczajgc upgrady i updaty) zwigzanych z instalacjq i zarzgdzaniem produktami
BitDefender.

Kluczowe cechy.

= Nowy dodatek do serwera: BitDefender WMI Scripts v1.1 (Server Add-On)

=>» Integracja produktéw BitDefender w jednym rozwigzaniu

= Autoamatyczne i zdalne tworzenie klientow za pomocg BitDefender Enterprise
Manager

= Zarzadzanie sieciowymi klientami, zadaniami oraz raportami

=» Uruchamianie zadan WMI celem usuwania softwaru i pobierania informacji o
hardwarze oraz systemie operacyjnym

=>» Odbieranie alertéw bezpieczenstwa na biezaco

= Generowanie szczegotowych raportow i statystyk

=>» Konfiguracja oraz instalacja klientow

= Tworzenie grup uzytkownikow

= Ustawienie centrum pobierania szczepionek w LANie
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15. UWAGI.

Niniejszy dokument powstat w oparciu o materiaty zamieszczone na stronach firmy
http://www.bitdefender.pl

KONIEC
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