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OCHRONA STACJI ROBOCZYCH

F-Secure Antivirus Client Security (Windows)
Produkt oferuje ochrone przed najnowszymi zagrozeniami ptyngcymi z internetu.

Rozwigzanie to jest centralnie zarzadzane, zawiera ochrone antywirusowa,
antyspywarowa, firewall, IPS oraz kontrole aplikaciji.

Kluczowe cechy.
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>
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>

>

>

>

>

>

Real-Time Automatic Protection

Zatrzymuje w czasie rzeczywistym wirusy, robaki, spyware i Trojany atakujgce po-
przez e-mail, web lub floppy.

E-mail Scanning

Skanuje ruch POP3, SMTP i IMAP4 na obecnos¢ wiruséw.

Web Scanning

Skanuje ruch HTTP na obecno$¢ wirusdw zanim dane zostang przekazane do
przegladarki.

Spyware Protection

Zatrzymuje adware oraz spyware uzywajac skanera czasu rzeczywistego.
Protection for Unknown Threats

Blokuje w czasie rzeczywistym nieznane zagrozenia uzywajgce zmian w systemie,
browser hijacking oraz code injections.

Cisco NAC Support

Zabezpiecza poziom bezpieczenstwa stacji i laptopow taczacych sie z korporacyjng
siecig zanim zostang im nadane prawa dostepu.

Network Quarantine

Zabezpiecza poziom bezpieczenstwa laptopow taczacych sie z biurem zdalnie
zanim zostang im nadane prawa dostepu.

Automatic Virus and Spyware Definition Updates with Fail-Over

Uzywajgc metody fail-over szczepionki wirusow i spyware pobierane sg w sposob
przezroczysty i sprawdzane automatycznie 1-2 razy dziennie.

Firewall with Intrusion Prevention

Wykrywa i blokuje dziatania hakerow oraz chroni przed nowymi robakami.
Application Control

Centralnie kontroluje i blokuje aplikacje prébujace uzyskac nieautoryzowany dostep
do internetu.

Automatic Security Levels

Automatycznie ustawia poziom bezpieczenstwa.

Virus News

Dostarcza najswiezsze informacje o zagrozeniach na catym swiecie.

Central Management

F-Secure Anti-Virus Client Security moze by¢ instalowany zdalnie, konfigurowany i
monitorowany z centralnej lokalizacji. Konfiguracja programu moze by¢ zabez-
pieczona przed uzytkownikiem.
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2. F-Secure Linux Client Security

F-Secure Linux Client Security chroni mobilne oraz stacjonarne stacje Linux
przeciwko malware oraz atakami z sieci. F-Secure Linux Client Security jest
zintegrowanym rozwigzaniem typu out-of-the-box ready security z silnym skanerem czasu
rzeczywistego, funkcjonalnoscig typu host intrusion prevention (HIPS) chronigc przeciw
nieautoryzowanym prébom potgczenia z sieci, nieautoryzowanym probom modyfikacji w
systemie, przestrzeni uzytkownika oraz rootkitom kernela.

Kluczowe cechy.
= tatwy w uzyciu interfejs uzytkownika zintegrowany ze srodowiskiem desktopowym
Linuksa
= Ochrona antywirusowa czasu rzeczywistego
=>» Zarzadzanie firewallem z predefiniowanymi profilami
= Detekcja i przeciwdziatanie rootkitom
= Centralne zarzadzanie, reportowanie i alerty
= Sprawdzanie integralnosci systemu i weryfikacja
= Automatyczne updaty szczepionek

3. F-Secure Anti-Virus for Workstations

F-Secure Anti-Virus for Workstations posiada szybko dziatajgcy i prosta w uzyciu
ochrone antywirusowa. Zatrzymuje wirusy przed wejsciem i rozprzestrzenianiem w
korporacyjnej sieci poprzez komputery uzytkownikéw.

Kluczowe cechy.
= Ochrona czasu rzeczywistego
= Automatyczne instalacja i updaty
= Centralne zarzadzanie
= Automatyczne raporty
= Dostepny w réznych jezykach
= Wsparcie dla wielu platform systemowych
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Il. OCHRONA SERWEROW PLIKOW

4, F-Secure Anti-Virus for Windows Servers

F-Secure® Anti-Virus™ for File Servers zabezpiecza uzytkownikow, ktorzy tacza sie
zainfekowanymi komputerami z serwerem plikdbw nie powodujac dalszego
rozprzestrzeniania sie wirusow w sieci. Instalacja i zarzadzanie przeprowadzana jest z
jednego miejsca w sieci.

Kluczowe cechy.
= Automatyczna instalacja i updaty
= Automatyczne updaty definicji wirusow
= Wsparcia dla Terminal server
= Automatyczne raporty
= Ochrona 24/7

5. F-Secure Linux Server Security

F-Secure Linux Server Security chroni serwery Linux i zasoby sieciowe przeciw
malware oraz atakami sieciowymi. Rozwigzanie to zapewnia skanowanie zawartosci
wiadomosci poprzez uzycie oprogramownia firm trzecich, takich jak Mailscanner, AmaViS
lub podobnych.

Kluczowe cechy.

tatwy, oparty na przegladarce internetowej interfejs uzytkownika
Dostepny réwniez zdalnie

Ochrona av czasu rzeczywistego

Zarzadzanie firewallem

Detekcja i prewencja rootkitow

Centralne zarzadzanie, raportowanie i alerty

Automatyczne updaty szczepionek

6. F-Secure Anti-Virus for Citrix Servers

Rozwigzania dla serwerow Citrix zwiekszajg ich produktywnos¢ zapewniajgc dostep
do informacji oraz aplikacji bez wirusow.

Kluczowe zalety prezentowanego rozwiagzania:

1. Zwiekszona wydajnos$¢. Tylko pliki zmieniane bedg poddawane skanowaniu
antywirusowemu celem zwiekszenia wydajnosci serwera.

2. Szeroka ochrona sesji serwera. Zdalni uzytkownicy taczacy sie z serwerem réwniez sg
chronieni przed wirusami.

3. Mozna by¢ pewnym, Ze ochrona przed wirusami jest wigczona. Tylko uzytkownicy z
prawami administratora majg dostep do opcji F-Secure Anti-Virus for Citrix Servers.

4. Zdalna instalacja. Mozna zainstalowac¢ zdalnie F-Secure Anti-Virus for Citrix Servers.
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5. Elastyczne licencjonowanie. F-Secure Anti-Virus for Citrix Servers jest licencjonowany

na podstawioe uzytkownikéw podtgczonych do serwera.

Kluczowe cechy.

= Wsparcie dla Citrix MetaFrame i Microsoft Terminal Server

= Automatic Installations and Updates
= Automatic Virus Definition Updates

=> Always-on protection
= Centralized management

=> Flexible, user-based licensing model
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. OCHRONA SERWEROW POCZTY ORAZ BRAM
INTERNETOWYCH.

7. F-Secure Internet Gatekeeper for Windows.

F-Secure® Internet Gatekeeper™ jest rozwigzaniem wysoko wydajnym i w peni
zautomatyzowanym dla ochrony antywirusowej, filtracji zawartosci tresci dla ochrony
korporacyjnej poczty e-mail (SMTP) i ruchu web (HTTP, FTP over HTTP) na bramkach
internetowych. Oprécz ochrony av rozwigzanie zapewnia filtracje spamu, content filtering
oraz kontrole dostepu. Nie tylko zwieksza bezpieczenstwo ale rowniez produktywnosgé,
zmniejsza ryzyko wycieku poufnych danych oraz oszczedza ruch internetowy.

Kluczowe cechy.
=>» Ochrona antywirusowa dla SMTP i HTTP, FTP over HTTP
=>» Content filtering
=> Automatyczna ochrona antyspamowa!
=> Access control
= Integracja z kazdym firewallem oraz systemem poczty e-mail
=>» Lokalny i zdalny interfejs uzytkownika
= Wysoka wydajnos¢ i solidnosé
= Automatyczne updaty definicji wirusow

8. F-Secure Internet Gatekeeper for Linux

F-Secure Internet Gatekeeper for Linux zapewnia wysokiej jakosci rozwigzanie dla
bram internetowych, blokuje wirusy oraz inne niebezpieczne kody przed
rozprzestrzenianiaem sie w sieci korporacyjnej. Produkt skanuje SMTP, HTTP, FTP i
POP3 na obecnos¢ wiruséw, wormoéw i trojanéw. Réwniez ActiveX i kod Java moze by¢
skanowany i blokowany. Bogata konsola zarzadzajgca pozwala na tatwg administracje
poprzez przegladarke internetowa.

Kluczowe cechy.

= Wysoka wydajnos¢ powigzana z niskim kosztem zakupu i utrzymania

= Ochrona av dla e-maili (SMTP and POP), ruchu web (HTTP) oraz transferu plikow
(FTP)

=>» Blokada niechcianego contentu bazujgcego na rozszerzeniach plikéw

= Mozliwosc¢ blokady ActiveX/Script (JavaScript/VBScript)

=> Filtracja spamu, SMTP and POP Real-time Black List (RBL) i filtrowanie tematéw e-
maili

=> Filtracja e-maili poprzez badanie nagtowkow wiadomosci

= Moze by¢ skonfigurowany jako transparent proxy server

=>» Autentykacja, wsparcie dla “POP before SMTP"

= tatwy w uzyciu do administracji lokalnej oraz zdalnej

= Automatyczne updaty definicji wiruséw
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9. F-Secure Spam Control for Internet Gatekeeper

F-Secure® Spam Control™ wykrywa i filtruje wiadomosci bedgce spamem w
sposob automatyczny, przezroczysty. F-Secure Spam Control wykrywa spam
automatycznie uzywajgc zaawansowanej analizy zawartosci i kategoryzacji. Updaty dla
tego modutu pobierane sg automatycznie z F-Secure Anti-Spam Lab.

Kluczowe cechy.
= Zaawansowana technologia analiza zawarto$ci tresci
=> Uruchamiany i updatowany automatycznie
=> Integracja z F-Secure Internet Gatekeeper
= Elastyczna administracja i konfiguracja

10. F-Secure Anti-Virus for Microsoft Exchange

F-Secure® Anti-Virus™ for Microsoft Exchange chroni uzytkownikow Microsoft
Exchange przed wirusami, wormami i Trojanami skanujgc zarowno ruch przychodzacy jak
i wychodzacy. Skanuje nie tylko zataczniki ale rowniez dokumenty przestane do
publicznych folderéw. Dodatkowo rozigzanie zapewnia ochrone antyspamowag oraz
funkcjonalnosc typu ,content filtering”

Kluczowe cechy.

Proaktywna ochrona przeciwko nieznanym zagrozeniom
Wiele mozliwosci skanowania

Filtrowanie zatgcznikow

Zarzgdzanie epidemig

Opcja automatycznej ochrony antyspamowe;!

tatwy w zarzadzaniu

Support for Microsoft's Virus Scanning API 2.5

11. F-Secure Spam Control for Microsoft Exchange

F-Secure® Spam Control™ wykrywa i filtruje wiadomosci bedgce spamem w
sposob automatyczny, przezroczysty. F-Secure Spam Control wykrywa spam
automatycznie uzywajgc zaawansowanej analizy zawartosci i kategoryzacji. Updaty dla
tego modutu pobierane sg automatycznie z F-Secure Anti-Spam Lab.

Kluczowe cechy.
= Zaawansowana technologia analiza zawarto$ci tresci
= Uruchamiany i updatowany automatycznie
=> Integracja z Microsoft Exchange
=>» Elastyczna administracja i konfiguracja

12. F-Secure Anti-Virus for MIMEsweeper

To produkt do ochrony antywirusowej MIMEsweeper. F-Secure® Anti-Virus™ for
MIMEsweeper wykrywa i leczy wirusy w emailach na poziomie bramy, zanim trafig one do
sieci.
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Kluczowe cechy.

F-Secure Produkty

=>» Silne bezpieczenstwo zawartosci

=> tatwa integracja
= Duza wydajnosc¢

=> Zintegrowane zdalne zarzadzanie

= Raportowanie i alerty

= Automatyczne updaty definicji wirusow

Arkanet s.c.
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IV. CENTRALNE ZARZADZANIE.

13. F-Secure Policy Manager.

F-Secure® Policy Manager™ oferuje prosta i skalowalng droge do rozlokowania
aplikacji, zdefiniowania i dystrybucji zasdad bezpieczenstwa oraz monitorowania stanu
bezpieczenstwa. Uzywajac F-Secure Policy Manager, administratorzy sieci korporacyjne;j
mogaq zarzadzac nie tylko rozwigzaniami antywirusowymi, ale takze wszystkimi
krytycznymi rozwigzaniami w kazdym miejscu sieci.

Kluczowe cechy.

Centralne Zarzadzanie

Niski totalny koszt uzywania

Skalowalne srodowisko

Szybkie zarzadzanie zasadami bezpieczenstwa
Blokada ustawien uzytkownikow

Bogate Graficzne Raporty

Proste dodawanie klientéw

Nowy interfejs uzytkownika

A XXX N XA
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V. OCHRONA URZADZEN MOBILNYCH.

14. F-Secure Mobile Anti-Virus
Ochrona antywirusowa dla Symbian Series 60, 80 oraz terminali Series 90.

Kluczowe cechy.

= Ochrona w czasie rzeczywistym przeciwko niechcianej zawartosci dla urzadzen
mobilnych

= Automatyczne updaty

= Automatyczne wykrywanie potgczen (e.g. GPRS, WLAN, UMTS) dla updatéw
= Aktywacja ustugi av poprzez HTTP

= Cyfrowo podpisane szczepionki

15. UWAGI.

Niniejszy dokument powstat w oparciu o materiaty zamieszczone na stronach firmy
F-Secure.com

KONIEC
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