CENTRUM OCHRONY ANTYWIRUSOWEJ
BEZPIECZENSTWO SIECI INFORMATYCZNYCH

ArkaNET ArkaNET s.c.

ul. Gliwicka 7/5 tel.: +48 32 782-14-00
f,’ 40-079 Katowice fax.: + 48 32 782-14-01

NIP: 954-23-98-848 e-mail: biuro@arkanet.com.pl

REGON: 277748264 www.arkanet.com.pl

Kaspersky LAB

KASPERSKY Produkty

czerwiec 2006



COPYRIGHT © ArkaNET KATOWICE
CZERWIEC 2006

KOPIOWANIE | ROZPOWSZECHNIANIE ZABRONIONE
KASPERSKY Produkty

czerwiec 2006
Wersja dokumentu 1.0

W dokumencie uzyto obrazkow zaczerpnietych z dokumentacji firmy KASPERSKY.

Po wsparcie techniczne prosze dzwoni¢ pod numer (032) 782-14-00 w. 40

Prosze przesyta¢ informacje o zauwazonych btedach zawartych w niniejszym
dokumencie na adres pomoc@arkanet.com.pl

Autor: Jerzy Markiewicz
Sprawdzit: Dawid Krochmal



CENTRUM OCHRONY ANTYWIRUSOWEJ
BEZPIECZENSTWO SIECI INFORMATYCZNYCH

ArkaNET ArkaNET s.c.

ul. Gliwicka 7/5 tel.: +48 32 782-14-00
f,, 40-079 Katowice fax.: + 48 32 782-14-01

NIP: 954-23-98-848 e-mail: biuro@arkanet.com.pl

REGON: 277748264 www.arkanet.com.pl

SPIS TRESCI

|. OCHRONA STACJI ROBOCZY CH......coiiiiiiiiiiiieee e e e eeeeeeeeaeenenes 4
1. Kaspersky™ Anti-Virus for Windows Workstations..............cccciiiiiiiiiiiiiiiiiiieiie 4
2. Kaspersky™ Anti-Virus for Linux Workstation..............cccooooeiiiiiiiiciin e 5

1. OCHRONA SERWEROW PLIKOW.......cooiuiieeieieeeeee e 6
3. Kaspersky Anti-virus for Windows File Servers..........cccovvviiiiiiiiiiiie e 6
4. Kaspersky ™ Anti-Virus for Novell Netware...........ccooo e 6
5. Kaspersky™ Anti-Virus for Samba Server.............coooiiiiiii i 7

l1l. OCHRONA SERWEROW POCZTY....ootieeoeeeeeee et 8
6. Kaspersky Anti-Virus for MS EXChange.........c.oovviuiiiiiiiiiiie e 8
7. Kaspersky Anti-Virus for Lotus Notes/DOomino..............oooiiiiiiiiiiiiiiiiii e 8
8. Kaspersky™ Anti-Virus for Linux/FreeBSD Mail Server...........c..ccoovvviiiiieeiiiieeiiceee, 9

V. OCHRONA BRAM INTERNETOWYCH.......ccoiiiiiiiiieeeeeeeecis e s e e e e 10
9. Kaspersky Anti-Virus for Microsoft ISA Server...........ooooiiiiiiiiii e, 10

V. CENTRALNE ZARZADZANIE...... . s nsesnnnssnsnnnnnnnnnnes 10
11. Kaspersky ™ Administration Kit..............cooooiriiiiii e 10
12, UW A G ettt —————————————————————————————— 11

AUTOR WERSJA DOKUMENTU STRONA

JERZY MARKIEWICZ 1.0 3z11




KASPERSKY Produkty Arkanet s.c.

. OCHRONA STACJI ROBOCZYCH

1. Kaspersky™ Anti-Virus for Windows Workstations.

Kaspersky Anti-Virus chroni w czasie rzeczywistym kazda stacje roboczg, ktora
moze potencjalnie stac sie ofiarg ataku wiruséw i doprowadzi¢ do zainfekowania catej sieci
korporacyjne;j.

Kaspersky Administration Kit oferuje scentralizowane zarzadzanie i kontrole nad
wszystkimi stacjami w sieci. Antywirusowe bazy danych aktualizowane sg co godzine, a
dzieki technologii KeepUp2Date™ ich pobieranie jest bardzo szybkie i wolne od btedow.

Kluczowe cechy.

=> Ochrona wszystkich plikow

Produkt zapewnia ochrone w czasie rzeczywistym i skanuje pliki podczas ich
otwierania, tworzenia lub modyfikowania. Zainfekowane i podejrzane obiekty mogq zostac
wyleczone, usuniete lub poddane kwarantannie. Dyski lokalne oraz sieciowe mozna
skanowac na zgdanie. Skanowanie moze zostac zainicjowane recznie lub automatycznie,
zgodnie z zadaniami zdefiniowanymi przez uzytkownika.

=>» Archiwa i pliki skompresowane
Program wykrywa wirusy w ponad 900 typach archiwéw i plikow skompresowanych.
Ztosliwy kod moze by¢ usuwany z archiwéw ZIP, CAB, RAR oraz ARJ.

= Skanowanie poczty elektronicznej

Produkt skanuje w czasie rzeczywistym wszystkie wiadomosci e-mail odbierane i
wysytane za posrednictwem protokotéw SMTP oraz POP. Dodatkowo program pozwala na
leczenie pocztowych baz danych programéw MS Outlook oraz MS Outlook Express.

= Przechwytywanie wiruséw skryptowych

Klasyczne programy antywirusowe nie sg w stanie zapewnic¢ ochrony przed wirusami
skryptowymi uruchamianymi bezposrednio w pamieci RAM. ScriptChecker™, uniwersalny
modut wykrywania wiruséw skryptowych, wbudowany w program Kaspersky Anti-Virus,
rozwigzuje ten problem. Jest zintegrowany z systemem i dziata jako filtr pomiedzy
skryptem, a przetwarzajacym go programem. Dzieki temu modutowi kazdy skrypt zostanie
przetestowany jeszcze przed uruchomieniem.

= Dodatkowe funkcje dla uzytkownikow komputeréw przenosnych
Program zapewnia poprawne pobieranie antywirusowych baz danych nawet w przypadku
zerwania potaczenia z Internetem. Dzieki technologii KeepUp2Date™, pobieranie zostanie
ukonczone podczas kolejnego potaczenia z Siecig. Uzytkownicy mogq takze kontrolowaé
zuzycie baterii - program nie bedzie przeprowadzat skanowania jezeli poziom natadowania
baterii spadnie ponizej okreslonej wartosci.
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2. Kaspersky™ Anti-Virus for Linux Workstation.

Kluczowe cechy.
= Wszechstronna ochrona
= Wszechstronna ochrona poczty
= Automatyczne powiadamianie
=> Narzedzia zarzadzania

Arkanet s.c.
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Il. OCHRONA SERWEROW PLIKOW

3. Kaspersky Anti-virus for Windows File Servers.

Kluczowe cechy.
= Ochrona przed oprogramowaniem podwyzszonego ryzyka (spyware oraz adware)
= Nowy, tatwy w uzyciu interfejs
=» Leczenie archiwow ZIP, ARJ, CAB oraz RAR
= Szybsze wykonywanie aktualizacji dzieki funkcji wykrywajgcej najmniej obcigzony

serwer

=> Zoptymalizowana ochrona
Opracowane przez firme Kaspersky Lab technologie iChecker™ oraz iStreams™
zapewniajg niespotykang dotad wydajnosc¢ skanowania. Testowane sg wytacznie te
obiekty, ktére zmienity sie od poprzedniego skanowania.

= Kwarantanna dla obiektéw zainfekowanych i podejrzanych

Wykryte podczas skanowania obiekty zainfekowane lub podejrzane mogg zostaé
poddane kwarantannie. Dzieki temu administrator moze dokonac proby ich leczenia lub
usuniecia. Mozliwe jest takze wystanie takich obiektow do firmy Kaspersky Lab, gdzie
zostang one poddane szczegotowej analizie.

=>» Archiwa i pliki skompresowane
Program wykrywa wirusy w ponad 900 typach archiwéw i plikow skompresowanych.
Ztosliwy kod moze by¢ usuwany z archiwéw ZIP, CAB, RAR oraz ARJ.

4. Kaspersky™ Anti-Virus for Novell Netware.

Kaspersky™ Anti-Virus for Novell NetWare jest unikatowym rozwigzaniem
antywirusowym z sieciowym systemem zarzadzania opartym na ConsoleOne i catkowicie
zintegrowanym z Novell Directory Service (NDS). Program jest tadowalnym modutem
(NLM) dla serweréw plikow i aplikacji opartych na systemie Novell NetWare, ktory
skutecznie kontroluje wszystkie operacje plikowe na serwerze.

Obstugiwane platformy:
Novell NetWare w wersji 5.x lub 6.0.
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5. Kaspersky™ Anti-Virus for Samba Server.

KASPERSKY Produkty

Arkanet s.c.

Kaspersky™ Anti-Virus for Samba Server jest produktem przeznaczonym do
ochrony zasobow udostepnianych przez serwer Samba pracujgcy w systemie

operacyjnym Linux lub FreeBSD.

Kluczowe cechy.

=> Ciagta ochrona zasobdéw serwera Samba
=» Zaawansowane mozliwosci konfiguracji
=>» Zarzadzanie oprogramowaniem

= Automatyczna aktualizacja

AUTOR
JERZY MARKIEWICZ
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ll. OCHRONA SERWEROW POCZTY.
6. Kaspersky Anti-Virus for MS Exchange.

Kluczowe cechy.

= Bezpieczna komunikacja

Sukces kazdej korporacji zalezny jest od bezpiecznej i wydajnej komunikaciji.
Wiarygodna ochrona systeméw pocztowych jest niezbednym sktadnikiem nowoczesnego
systemu antywirusowego.
Zdalne zarzadzanie poprzez Microsoft Management Console (MMC).
Automatyczna aktualizacja antywirusowych baz danych (publikowanych przez firmg
Kaspersky Lab co jedng godzine, a podczas epidemii wirusow nawet czesciej).

= Kompletne skanowanie wiadomosci e-mail

Program skanuje wszystkie odbierane i wysytane wiadomosci w poszukiwaniu
szkodliwego kodu. Skanowana jest tres¢ wiadomosci, zatgczone pliki (wtgcznie z
archiwami i plikami spakowanymi), zatgczone wiadomosci oraz osadzone obiekty OLE.
Wirusy moga by¢ usuwane z wiadomosci otrzymanych przed instalacjg programu
Kaspersky Anti-Virus for MS Exchange. Program moze powtérnie skanowac¢ wiadomosci
po dokonaniu uaktualnienia antywirusowych baz danych. Funkcja ta moze byc¢
realizowana w tle lub na zgdanie uzytkownika.

= Wygodna konfiguracja

Program oferuje wiele opcji konfiguracyjnych: zainfekowane wiadomosci mogg by¢
blokowane, zarazone obiekty mogg by¢ usuwane z wiadomosci, a same wiadomosci
moga by¢ dostarczane bez Zzadnych zmian, z dotgczonym powiadomieniem o wykryciu
szkodliwego kodu.

= Wysoka wydajnos¢ systemu

W celu zminimalizowania obcigzenia systemu program skanuje wiadomosci w
strumieniach, przy uzyciu wielu silnikow antywirusowych dziatajgcych jednoczesnie.
Administrator moze zoptymalizowac¢ wydajnosc¢ systemu poprzez definiowanie liczby
uruchamianych silnikéw. Kaspersky Anti-Virus obstuguje technologie klastrowg MS
Exchange Server, pozwalajgc na korzystanie z wydajnej i wiarygodnej ochrony
antywirusowej w rozlegtych korporacyjnych systemach pocztowych.

7. Kaspersky Anti-Virus for Lotus Notes/Domino.

Kaspersky Anti-Virus for Lotus Notes/Domino jest scentralizowanym systemem
antywirusowym przeznaczonym do ochrony systeméw pocztowych Lotus Notes/Domino
pracujacych na systemach Linux i Windows NT.

Kaspersky Anti-Virus for Lotus Notes/Domino jest modutem, ktéry integruje sie z serwerem
pocztowym i stale kontroluje catg poczte wychodzacy i przychodzaca. Kontroluje on
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wszystkie elementy wiadomosci elektronicznej: tre$¢ wiadomosci, osadzone obiekty OLE,
pliki zatgcznikéw (w tym archiwa oraz pliki skompresowane) i inne.

Program ten posiada wbudowang funkcje generowania ostrzezen, ktére mogg byc¢
wysytane do nadawcy i odbiorcy zainfekowanego listu.

Program pozwala na konfiguracje zachowan systemu wobec wirusow i innych groznych
obiektow. Moze usuwac, leczy¢, blokowac, izolowaé (przesyta¢ do kwarantanny) kody
wirusow, zatem uzytkownik otrzyma jedynie "czystg" korespondencje. Jezeli wirus bedzie
prébowat dosta¢ sie do systemu za posrednictwem poczty elektronicznej lub inng droga,
nie bedzie w stanie rozprzestrzeniac sie, a program powiadomi o tym zdarzeniu
administratora systemu.

Program posiada wbudowany prosty interfejs graficzny w petni zintegrowany z systemem
zarzadzania Lotus Notes. Scentralizowana instalacja i zarzadzanie Kaspersky Anti-Virus
moze by¢ prowadzone za posrednictwem standardowych konsoli zarzadzania siecig Lotus
Notes/Domino. Modut Kaspersky AV Updater stuzy do automatycznego uaktualniania
antywirusowych baz danych oraz innych komponentéw pakietu.

Program dostepny jest w angielskiej wersji jezykowe;.

8. Kaspersky™ Anti-Virus for Linux/FreeBSD Mail Server.

Poniewaz wiekszos¢ wiruséw przenika do sieci za posrednictwem wiadomosci e-
mail, ochrona serwerow pocztowych przed wirusami jest istotnym skfadnikiem petnego
bezpieczenstwa systemow informacyjnych.

Catkowita integracja z programem internetowym Webmin zapewniajgcym zdalng
konfiguracje i zarzadzanie

Modut Kaspersky Updater zapewnia bezproblemowe i bezbtedne pobieranie
antywirusowych baz danych publikowanych co godzine

Kluczowe cechy.
=> Wszechstronna ochrona poczty
=>» |zolacja ztosliwego kodu
= Powiadomienia i raporty
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IV. OCHRONA BRAM INTERNETOWYCH.

9. Kaspersky Anti-Virus for Microsoft ISA Server.

Kaspersky Anti-Virus for Microsoft ISA Server zapewnia ochrone antywirusowg,
danych naptywajacych do zapory ogniowej Microsoft Internet Security and Acceleration
Server. Program filtruje strumien danych przesytanych za posrednictwem protokotow
HTTP oraz FTP i skanuje pod katem obecnosci wirusow wyekstrahowane z niego obiekty.

Kluczowe cechy.
= Automatyczna konfiguracja
= Brak spadku wydajnosci systemu
=>» Intuicyjne narzedzia administracyjne
= Definiowanie skanowanych strumieni
= Automatyczna aktualizacja

V. CENTRALNE ZARZADZANIE.
11. Kaspersky™ Administration Kit.

Kaspersky Administration Kit to zestaw narzedzi administracyjnych pozwalajacych
na scentralizowang instalacje i konfiguracje programéw antywirusowych oraz na
kontrolowanie ochrony antywirusowej w sieci korporacyjne;j.

Kluczowe cechy.

Wszechstronne zarzgdzanie

Wdrozenie ochrony, skanowanie oraz leczenie dla wszystkich weztow sieci
Planowanie automatycznego skanowania

Konfigurowanie modutéw programu na poszczegoélnych komputerach
Zarzadzanie uprawnieniami uzytkownikow

Przegladanie raportéw

Zmniejszony czas reakcji na zdarzenia sieciowe oraz udoskonalony system
raportowania

Mozliwosé tworzenia profili grupowych

Nowy interfejs dla administratora kompatybilny z MS MMC

Bezpieczne zarzgdzanie dzieki wykorzystaniu protokotu SSL

Profile grupowe uzytkownikow

Zoptymalizowana instalacja

Centralna kwarantanna

Elastyczny system powiadomien

Y Y
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12. UWAGI.

KASPERSKY Produkty
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Niniejszy dokument powstat w oparciu o materiaty zamieszczone na stronach firmy

www.kaspersky.pl
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